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Vér ar felet? ' Vi vet var! |




Feldetektering och natautomation — maximerad
tillganglighet i eldistributionsnatet

Protrols feldetektorer &r baserade pa en patenterad teknik for att detektera jordfel i distributionsnatet.
Tekniken anvander matning av fasstrommarna och kraver ingen polariserande spanning. Detta ar en mycket
kostnadseffektiv I10sning for natstationer. Jordfel — hégohmiga, transienta eller intermittenta — som annars ar
svara att upptacka kan lokaliseras snabbt och sakert. Kansligheten ar jamférbar med de basta wattmetriska
riktade jordfelsskydden.

Detektorerna kan anvandas i alla typer av elnat; kabel- eller luftledningar, fran lag- till hégimpedansjordad och
aven isolerad nollpunkt. Produktprogrammet ar skraddarsytt for palitlig driftdvervakning och feldetektering i alla
elnat, fran sméa landsbygdsstationer till stérre natstationer i stadsnat.

n \

Det dr den enda feldetektorn av sitt slag
jag har sett som fungerar helt felfritt. Den
ar allt du behover i ndtstationen
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TYPISKA TILLAMPNINGAR FOR FELDETEKTORER AR:

Fristaende med lokal LED- eller reldkontaktindikering.
Feldetektering, 6vervakning och styrning i slinga med 6ppen punkt.

Losa ut for fel nedstroms

Fullt automatiserad felisolering och aterstallning av stromférsérjning.
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OM OSS IPS lanserades 2007. Stromforsorjningen tas fran lokaltransformatorn och de kraver ingen batteribackup. Superkondens-
atorer haller indikeringen igang i 24 h om stationen blir spanningslés. IPS2 kom nagot ar senare. Det &r samma teknik,
men man kan stalla in detekteringsnivaer, och den har utgangar bade for Light (extern LED) och Relay (slutande kontakt).
2013 gjordes en storre uppgradering av feldetektorer med kommunikation. IPC4010 for styrkabel, IPC4011 for fiber och
IPC4012 fér Ethernet (IEC60870-5-104). 2016 installerades och togs den ultimata varianten av natautomation i drift, ul-
trasnabb FLISR. | Harryda Energis nat med primarprov demonstrerades att ett fel i en ppen slinga kunde isoleras och
strommen aterstallas till samtliga kunder inom 150 ms. Alla enheter i slingan kommunicerar med sin narmaste granne for

Protrol har funnits sedan 2002. Vi startade med en idé att ta fram en Natstationscontroller, en slags mindre RTU speciellt
anpassad for behovet. Den skulle ha kommunikation till driftcentralen, mata strdmmen pa kablar och ta in indikeringar och
larmer i en natstation, klara av mandver via Fjarr. Kommunikation var initialt RP570, och lite senare ocksa IEC60870-5-
101. Parallellt med utvecklingen av hardvaran sa utvecklades en tanke om att det borde ga att detektera jordfel med rikt-
ning bara genom att mata fasstrommarna. Ingen polariserande spanning behovs. Tekniken blev sa pass bra att vi fick
Svenskt och Europeiskt patent. Under aren har vi byggt upp en produktportfélj runt Natstationscontrollern som fick namnet

IPC40x0. att kunna avgora vilken kabelsektion det ar fel pa.

Jordfelsdetekteringen har forfinats sa att den ar valdigt séker och minst lika kanslig som ett riktat jordfelsskydd. Det ar 2018 var det dags for en storre fomyelse av de viktigaste produkiera. Vi borjade med PDC2 med modernare processor

h t0 denhet med fler I/0. Aret eft det dags for IPC402x att d . Int d Eth t, all konfig-
helt igenom var egen svenska teknologi. Vi bestamde tidigt att den ska benamnas Feldetektor. Pa engelska anvands ocksa Och en stofre grundenhet med Tier ret efier var det dags for x att uppgraderas. fntegrera ernet, all konfig

urering via webgranssnitt, uppgradering via Fjarr, fler I/O och portar, forbattrad matprestanda ar de viktigaste bitarna.

forkortningen FPI, Fault Passage Indicator. Vi tycker att den ar lite mer &n FPI eftersom den har RTU-funktionalitet och ofta ) - - ] ) ) o -
Trenden i vad som efterfragas gar mot storre natstationer, mer automation, flera 1/0, expansionsméjligheter, sdker kom-

anvands med samma funktion som ett relaskydd, att I6sa ut nar ett jordfel eller kortslutning har detekterats. o . L ) ] o . .
munikation, anvandarvanlighet, batteridvervakning m m. IPC402x innebar att det var hogt i tak for att fortsatta utveckla fler

efterfrdgade funktioner. Lite senare kom de expanderade enheterna for 3, 4 och upp till 6 feldetektorer. Behodver vi fler 1/0

PROTROLS PRODUKTHISTORIA sa anvander vi PDCIO som under-RTU i leveransen.

Forsta generationen Natstationscontrollern, IPC40x0 levererades till Goteborgs Energi 2004. Nasta storre leverans
blev till Vattenfall Eldistribution for stadsnat i Uppsala. Lite senare dok det upp en férfragan fran Landskrona Energi om en
mindre RTU for natstationer. Da passade vi pa att flytta RTU-funktionen till en annan skalbar hardvara, PDC. Vi vann

IPC402x med utdokad FLISR finns numera hos flertalet elnatsbolag. Det ar avancerat men &nda relativt enkelt att imple-
mentera och anvanda i verkligheten. Det absolut effektivaste sattet att dka tillgangligheten med minsta investeringen.

upphandlingen och vart utbud var breddat. For de tidiga leveranserna var kommunikationen uteslutande styrkabel. Det
fanns tidigt ett stort intresse pa marknaden foér var teknik, men de flesta natbolag hade begransade méjligheter for kom-
munikation till natstationerna. Stormen Gudrun gjorde att nedgravningen av ledningar pa landsbygden tog fart. Att mata

2026 introducerar vi Strix, en tradls feldetektor for luftledning. Den tar kraft till elektroniken fran strdmmen i ledningen
och kan kommunicera direkt till driftcentralen via mobilnatet. Pactman &r var egen 6ppningsbara CT, omkopplingsbar om

strdm pa luftiedning &r kostsamt. Att mata pa markabel ar billigt. IPS Light och IPS Relay ar speciellt anpassade for att du sa vill

detektera jordfel och kortslutning i mindre stationer, och indikera lokalt med blinkande ljus eller slutande kontakt till annan
utrustning.

PDC2/PDCIO
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BATTERIOVERVAKNING

Batterier i en station behdvs dels for stromforsorjning som backup nar stationen ar spanningslos, dels for att ge extra
strém vid motormandvrering av kopplingsapparater. Om man inte har motormandvrerade apparater sa kan kondensator-
don vara ett I6sningsalternativ (bild enligt Alt 4.). Férdelen ar mindre underhall. Backuptiden ar dock begransad eftersom
energi-tatheten ar mycket lagre an for batterier. Batterier kan kopplas in via en UPS (Alt 2.), eller pa lastsidan efter likriktar-
en/laddaren (Alt 1 och 3). UPS-I6sningen ger i normalfallet en begransad strém till lasten som inte sakert ar tillracklig fér
mandvern. Att ha batterierna pa lastsidan innebar ingen begransning pa den strom som batterierna kan ge. Vilken 18sning
man ska valja beror pa kravstallningen. Alt 2, kan kompletteras med kondensatordon pa lastsidan for att ge extra strom.

Beroende pa typ av stallverk och apparater sa kan det kravas olika mycket strom fran batteriet. Dessutom kravs mer
strom om kravet ar att man ska kunna mandvrera fler objekt samtidigt. Batterier av typen AGM ar den optimala typen av
batterier fér om vi pratar pris/prestanda. Standby mode ger lang hallbarhet. Det ar varierande kvalitet pa batterier som finns
pa marknaden. Det finns alltid dyrare och battre batterier om man &r beredd att betala for det. Stérre batterier ar generellt
sett battre. Det ar svart att gora riktigt bra batterier kompakta. Blykristallbatterier som alternativ till AGM rekommenderas
om man vill ha basta mgjlig hallbarhet.

Nagra saker att tdnka pa nar det galler batterier:

»  Det ar viktigt att batterierna inte star oladdade under lang tid - det paverkar hallbarheten negativt.

» Det ar viktigt att batterierna inte laddas ur for djupt. Darfér ska man det alltid finns urladdningsskydd som kopplar bort
batterierna fran lasten nar spanningen sjunker under en viss niva, t ex 22 V for ett 24 V-system.

» Det ar viktigt att laddningsspanningen har ratt niva och att den kompenseras for temperaturen. Speciellt vid hogre
temperatur.

«  Ardet for varmt (>25 grader) under lang tid s& paverkar det hallbarheten negativt.

» Ratt hanterade ska battre batterier av typen long life halla 10 ar enligt tillverkaren - baserat pa det sa kan man ténka
sig att utbyte bor ske efter 8 ar eller vid behov.

»  En bra batteridvervakningslosning ar viktigt for att minimera underhallet och maximera drifttiden. Da testas batteriet
med jamna mellanrum och batteribytet kan optimeras. Batteridvervakningen genomfér en temperaturkompenserad
open circuit-test for att mata kapaciteten och for Alt 3, ett urladdningstest for att uppskatta batteriets status. For Alt 2
anvands UPS:ens interna check av batteriets inre resistans for att bedéma batteristatus. Dessutom ingar alltid djupur-
laddningsskyddet i paketet.

*  Alternativ for batteridvervakning och test:
« Alt 1. - Batteri pa lastsidan och enkel separat évervakningsenhet fér impedanstest.
« Alt 2. - UPS-I6sning med avancerad batteridvervakning med open circuit-test fér kapacitetstest plus imped-
anstest.
» Alt 3. - Batteri pa lastsidan och avancerad batteriévervakning med open circuit-test for kapacitetsprov plus
urladdningstest.
* Alt4. - Kondensatorldsning

() Protrol

A1 Salesn pi besdsadan
] seperal overvakning

P adderwh e
BTL iy —

—
Ewderie| il
- -
- e
— = —
a e
R ~ il 1

i, S —  — T—

i

A
Pl S
B B PEE] Bagidl
S p——|
-}
el o =W -
ihpdd -
R &}
ke abiy
el v 1:
R
T
A2 UPE e siniemiboost
Lo
e M2 _'_.-.'
20T EREEEH —
o Rl | | |
i UL r = = H
. e i ! - !
. .
. (L y R PSS ] L)
AP h
L s e ——
L L
g o s kel arhy,
mwlaa ]
¥ Fafun .Id
LW
Al 3 Etian i insisann
ey
Poakirieie =t
Ew
I T e
R 9
1 L Thosien
= s s
.,lll" = - - +
' . e
gl
—
e w s
wu | .
- '=| ln.Tlr.l =
..
Nabea 1
- | M £ EoebmrakirEardor:
B Y _L

¥ g
HF K1

‘

H’ s

T8 e tBbe

]
Sapa i N
- =
-
2’ |
[
L _I_

www.protrol.se




FRISTAENDE MED LOKAL INDIKERING LOSA UT FOR FEL NEDSTROMS

En IPS i natstationen ar den enklaste applikationen med lokal visuell indikering via en kraftfull extern LED. Nar ledningen En Protrol-detektor kan fungera som ett relaskydd for att flytta ut bortkopplingen sa nara felet som mgjligt. Istallet for att
kopplas bort av linjebrytaren i primarstationen beordrar varje IPS sin LED att blinka. Den blir réd om felet &r nedstroms och hizla ledningen I6ser ut i férdelningsstationen sa léser vi ut minsta majliga del nar felet &ar langre ut pa ledningen. Detta
grén om det ar uppstroms. IPS kraver ingen reservkraft eftersom den sjélv lagrar energi for att kunna blinka i 24 timmar. ar sarskilt anvandbart i natstationer dar en luftledning ansluter och det inte finns nagon spanningstransformator tillgang-
Det finns aven en version med felindikering via relakontakt. lig for att mata nollspanningen. Detektorn kan identifiera fel nedstréms och l6sa ut linjebrytaren, isolera den felaktiga

sizktionen och minimera skador pa systemet.
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OVERVAKNING OCH STYRNING I SLINGA MED OPPEN PUNKT A p p l i k a t i On er

IPC402x ar allt du behdver for att styra och 6vervaka natstationen och som verkligen kom-
mer att paverka dina SAIFI- och SAIDI-varden. Med kommunikation till driftcentralen och
fiarrstyrning isoleras den felaktiga sektionen pa ett effektivt satt och avbrottstiden minskas
fran timmar till minuter.

FULLT AUTOMATISERAD FELISOLERING OCH
ATERSTALLNING AV STROMFORSORINING

| slinga med 6ppen punkt kan feldetektorerna automatiskt isolera den felaktiga sektionen

och aterstalla stromforsorjningen. Varje detektor utbyter information med sina narmaste

Matningsreliskydd

grannar for att faststélla felplatsen. Kommunikationen kan ske via fiber eller tradldst, till ex-
" empel 4G/5G.
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FULLT AUTOMATISERAD FELISOLERING OCH ATERSTALLNING AV
STROMFORSORINING

Protrol IPC402x-enheter kan skapa ett helt distribuerat FLISR-system (Fault Location, Isolation, and Service Restora-
tion), dar enheterna autonomt isolerar felaktiga sektioner och aterstaller strommen. Foérdelarna ar manga: éverordnat cent-
ralt system behovs ej for beslutsfattande, vilket 6kar hastigheten och tillgangligheten. Isolering och aterstalining sker
snabbt beroende pa kommunikationsmediets typ — vid kort kommunikationsférdrojning kan processen ske nastan omedel-
bart. Varje enhet kommunicerar med sin narmaste granne for att avgéra mellan vilka stationer felet finns.

Den felaktiga sektionen lokaliseras av IPC402x-enheten uppstroms felet, vars granne nedstréms inte har registrerat felet,
och vice versa. Om det finns en dppen punkt i loopen kan den automatiskt stangas for att aterstélla matningen. Beslut och
funktioner &r helt distribuerade till enheterna i natstationen — ingen central styrning kravs. Systemet kan aktiveras med sa
fa som tre enheter, dar en fungerar som master som évervakar att évriga enheter ar i drift samt haller reda pa den éppna
punkten.

Om kopplingsapparaten i natstationen inte kan bryta felstrdmmen, eller om kommunikationsférdréjningen ar langre an
onskad felbortkopplingstid, avvaktar systemet tills ledningen har frankopplats av linjebrytaren. Efter isolering aterinkopplas
ledningen automatiskt igen. Jordfel och kortslutningsfel kan behandlas separat, t.ex. ar jordfelsstrdmmen ofta lag i imped-
ansjordade system, vilket ger tid for selektiv bortkoppling i anslutning till jordfelet.

For extra sdkerhet kan ledningsskyddet anvandas for frigivning av funktionen via dess startkontakt. Om detta alternativ
anvands startar FLISR-sekvensen endast om relaskyddet startar. Strom kan matas pa ena eller bada sidor av natstationen,
vilket mojliggdr selektiv detektering och isolering av fel pa samlingsskenan. Systemet fungerar aven med endast en
brytande eller franskiljande enhet, t.ex. “recloser” eller fjarrstyrd franskiljare.

Den snabbaste FLISR-funktionen
ndgonsin!

nn —
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OMEDELBAR FELBORTKOPPLING:
Detektera nedstroms fel.
Stém av grannarnas status for att bestdmma !

felaktig sektion. — i I — ™

1. Oppna uppstréms felet

2. Oppna nedstréms felet '#i e . o "‘# l
= "

3. Slut eller sla till OPPEN PUNKT (s&som i .| =
punkt 3 ovan) T

FORDROJD ATGARD:

%
Felbortkoppling via linjebrytaren nar narmaste . g i E i

uppstroms kopplingsapparat inte tillats 6ppna .y l

med felstrom eller vid fel. Felstrdmmen eller ) E|‘=,',___ F - _* = i

nar kommunikationsférdréjningen ar for lang. i . l %' " 'I:'“-. 4 Eig
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1. Koppla bort ledningen

2. Oppna nedstréms felet e

3. Stang OPPEN PUNKT
4. Oppna uppstroms felet
5. Sla till linjebrytare
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OVERVAKNING OCH STYRNING I SLINGA MED OPPEN PUNKT

| slingor med 6ppen punkt ar principen att alltid ha en alternativ méjlighet att leverera strém efter att en felaktig sektion
har isolerats. Detta uppnas genom saker och noggrann feldetektering samt fjarrstyrda kopplingsapparater. IPC402x klarar
allt detta.

IPC402x &r skraddarsydd for att fungera bade som feldetektor och RTU i natstationen. Nar den &r ansluten till driftcent-
ralen erbjuder den allt som behdvs for att dvervaka mellanspanningsnatet. Detta ar den vanligaste tillampningen for IPC-
402x. Den indikerar i stationer dar “felet passerat”, men aldrig i friska ledningar eller nedstréms felstéllet.

Kombinationen av fjarrstyrning och palitlig felindikering ar det som verkligen forbattrar SAIDI- och SAIFI-varden.
Avbrottstiden minskar fran timmar till minuter. Det blir inget behov av att testa fram och tillbaka for att se om felet har
isolerats bort. Risken att man provinkopplar mot ett kvarstdende fel minimeras, vilket minimerar pafrestningarna pa utrust-

ningen och aven risken for skada pa kundens utrustning pa lagspanningsniva.

Protrol feldetektorer ar oberoende av effektriktning och nollpunktens avstamning.

" ——

Avbrottstiden minskar
fran timmar till minuter
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Investering med avkastning
- for samhéllet, kunderna och natagaren

Vart samhélles beroende av palitlig elférsorjning okar stadigt, och darmed ocksa kraven pa natdgarna. Stromavbrott ar
kostsamma — bade direkt och indirekt. Manga lander har regleringar som syftar till att underlatta investeringar i ny teknik i
elnatet.

Reglerna varierar mellan landerna, men generellt 6kar de intdktsramen for natégaren. | slutdndan ska detta gynna bade

samhallet, kunderna och natagarna. Ett robust och flexibelt elndt med minimal avbrottstid &r avgérande for framtiden.
Ensto Protrols produkter for automatisering ar investeringen som ger omedelbar avkastning.
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S0kVA

FALTPROVNING AV JORDFEL
- ETT VERKLIGT EXEMPEL

Det béasta sattet att vara saker pa att feldetekteringen fungerar hela vagen fran strémmatning till driftcentralen ar att gen-

.
.

omfdra ett verkligt hdgohmigt jordfelstest. Akta felpassageindikering for jordfel innebér att detektorn ska markera for felet | AxALTTSo  AXALTTS0 [ 1990 1990
. N i e s . . . I 890 2240 L To prima
nar den ar placerad uppstroms om felet, men aldrig for den kapacitiva nollsekvensstrom som genereras av friska ledningar 1 . . subztaﬁm:y1
H .
eller forgreningar. Det ska inte rdda nagon tvekan om felets position, och feldetektorn ska uppvisa hogre kanslighet an :AXA._.TT;,O AXALTT 95 | | I —>
ledningsskyddet i den matande primarstationen. P | | 1=
[ . . | . 100 kVA
.. . " . Lo . .. . . . . il 50kVAi _' L.=.1
Enlinjeschemat till héger visar resultatet av ett verkligt jordfelstest i ett landsbygdsnat. For varje sektion visas kabeltyp | | A ) 100kVA
och langd i meter. Feldetektorer ar installerade i alla natstationer dar nollféljdstrommen kan passera. | stationer med ett | . | axacros
inkommande och et utgdende fack installeras feldetektorn i ett av facken. Om stationen har fler an tva fack installeras 50kVA | 15510_ C——
o .
detektorerna i 2-av-3, 3-av-4, osv. De kommer inte att indikera om de &r placerad pa friska férgreningar eller nedstréms S0KVA © | . AxaLTTSO _ | 200kva
. o . | =T 1775 .Comp. reactor 10A
felplatsen raknat fran primarstationen. @H
|
Jordfelstestet ar det basta sattet att testa hela kedjan: matning — detektering — kommunikation — SCADA-implementering. Cable dAxAzL;ToT % FPI position status
" . . . . . . . . loop
Andra typer av fel kan testas med lampliga metoder, inklusive ljusbagsfel eller intermittenta fel. Typiska tester ska visa att o AXALTT 95 @ reultpassed
feldetektorerna har hégre kanslighet an det riktade jordfelsskyddet i primarstationen. Pa detta satt kan du alltid vara saker : @E% 735 . No fault
pa att Protrols feldetektorer har registrerat felet nar jordfelsskyddet har 16st ut linjen. l. -— s
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ETHERNET-KOMMUNIKATION, TRADAT ELLER FIBERNATVERK ENDAST LOKAL INDIKERING

IPC402x- och PDC2-enheterna ar utrustade med ett Ethernet-granssnitt for kommunikation med SCADA-system samt for IPS fristaende feldetektor, endast lokal indikering
service- och underhallsiandamal. pa enhet eller med en utvandig indikationslampa.

Protrol-enheter kan bestallas med krypteringsfunktioner som HTTPS for webbgranssnittet och TLS for IEC 60870-5-104-
protokollet.

For att sakerstalla natverksskydd kan en avancerad switch/router med brandvagg anvéandas.

SCADA / Service

O TRADLOS KOMMUNIKATION, RADIO

Det finns flera losningar fér kommunikation via radio, bland annat LoRaWAN,

Cusfomerne;Work ' Rakel och andra kundagda system.
Protrol erbjuder sitt eget PxL-modem fér LoRaWAN-kommunikation med IP-

Kommunikationslésningar

Protrols produkter ar kompatibla med de flesta radiomodem pa marknaden.
PC402x kan aven kommunicera med SCADA via Rakel.

SIGNALKABEL, SERIELL KOMMUNIKATION

Alla IPC402x-produkter har ett integrerat RS485-kortdistansmodem for fjarrstyrning (IEC EDETD-5-101).

For att skydda mot externa elektriska transienter rekommenderas ett 6verspanningsskydd, OVP, meiian iPC-enheten och
signalkabelnatet.

TRADLOS KOMMUNIKATION, MOBILA NATVERK

IPCa4{Zx-anhaterna kan kommunicara tradlost via ett modam eller en routar uppkopplad pa mobida
nitwerk.

For storre natverk rekommenderas anvandning av vart LSR-modem. LSR kan anvandas som en "Splitter” eller en "Re-
peater” for att dela eller utbka kommunikationssignalens rackvidd.
En YPM-lisning kan anvandas for att sakra kemmunikationslanken,

IEC60870-5-104 / VPN )
. SCADA / Service Stations
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IPC402x - AVANCERAD FELDETEKTOR
- MED KOMMUNIKATION

IPC-familjen med avancerade feldetektorer kombinerar var valetablerade feldetekteringsteknik med traditionell fjarrter-
minalsfunktion. En IPC-enhet kan dvervaka och styra ett eller flera fack med hjalp av de standardiserade kommunikation-
sprotokollen IEC 60870-5-101 och IEC 60870-5-104. Utover traditionell fjarrstyrning kan de bindra ingangarna och ut-
gangarna anvandas for snabb felbortkoppling och avancerade automationssekvenser, vilket minskar konsekvenserna vid
isoleringen av felstéllet samt forkortar tiden da slutkunderna drabbas.

Jordfel: var expertis

”n”—

() Protrol

JORDFELSDETEKTERING

IPC402x-enheterna har tva typer av jorfelsdetektorer — Protrols patenterade detekteringsteknik och en kompletterande
oriktad jordfelsfunktion som kan anvandas vid inkoppling mot befintligt fel. Den oriktade funktionen kan ocksa anvandas
for att detektera felaktig installation, t ex att en fas saknas eller har fel polaritet. BAda metoderna fungerar oberoende av
varandra.

Protrols metod jordfelsdetektering ar baserad pa transientanalys, vilket gér den bade snabb och kanslig fér hdgresistiva
och intermittenta jordfel. Den patenterade algoritmen utvarderar foréandringen av fasstrommarna nar ett jordfel uppstar.
Detektering av ett fel innebéar att felet ar nedstroms matpunkten i ett radiellt natverk. Eller med andra ord att en felstrom
har passerat matpunkten, dven kallad sann felstrémsdetektering. Detta innebar att felpunktens riktning kan identifieras
genom att endast mata fasstrommar, utan behov av polariserande nollféljdsspanning.

Metoden fungerar exakt for alla typer av natverk, fran direktjordade till isolerade. | ett impedansjordat natverk paverkas

inte prestanda av graden av nollpunktskompensation, och for ett isolerat natverk kan den naturliga obalansen mellan
faserna vara nastan oandlig.

Frusasneds
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OVERSTROMSDETEKTERING

IPC402x har tva dverstromssteg med justerbar fordréjningstid som fungerar oberoende av varandra. Overstrémsfunk-
tionen mater RMS-vardena for alla faser. For steg 1 kan inverstidskarakteristik enligt IEC valjas istallet for en fast
tidsfordrojning.
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HANDELSEHANTERING

Handelser som harroér fran feldetekteringsfunktioner, kommunikation, sakerhetsfunktioner eller dvervakning av hardvara
lagras for att stddja driftsattning och felanalys. Filter finns for handelistan sa att den information som &r relevant for an-
vandaren kan visas.
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FASAVBROTT

Ett fasbrott identifieras som forlust av fasstrdm utan jordning. Ett typiskt scenario involverar avbrottet orsakat av en ned-
fallen fasledare som inte har elektrisk kontakt med mark.
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IPC4020exp3 - NS114 Humlan

H Carrhig ST Saprteem Acrounss

Detectar status

Dabacter L Dartacior 2 Dwinsior &

M STaTus Wrip  STAOu TRig Malus

wwion @ O 00 O O
——Tl X X
———TEYE LR

DCululs &l arlias Drarmdousd Bvasrl loy e 1500

Drorarrid osind SLlil g e 0080

S S P it

Fakle fmeey

fymbm= o Fatd o Tearinrp Fipn L]
P00 B0 Ol X2 Se whbairetins  Dtenioe L) Dpsenbeon (o P smicd

iy ' B -
SO0 e i R Frinmretma  [secine 1 Bspnifficn fmer derisd

R R e T LT L BT ] w TR W
FO0 102 o Qe 15 200 et Detector 1) Deserotreon Eord® Fewl detevied i ghae 3

> - -

Dafauiei erbr ralicn -0 B0 e 15 15 wnlHmangs oo | Dosratresn [arys Cud maned

FLER, Aanprrusrins o i iy 210050 0 1S.17R imhrrete  [leserine 1 lmgnizn imer deried

S EPM, O e e o 2 - e e 0k A wkaivratios  BTC) [ewios Hee o polaben N GCADS,
FOP Y00 B 0 TR SS Y] bt BC- 1T dbwves {osrsscisd to Sl Al wyriee [5 BAHT T recsived |
FE L0 1k S T CHE]  evbrrsben  fevens Corérak e 1| sdbran]) bnggeed b Freen Hldi
HAPT-00- B0 1R L T4 QME] | kernetion  PCED Cosaneie fl o FROO

STORNINGSREGISTRERING

Den integrerade funktionen for registrering av stérningar samlar in strdmmar och handelser fran de senaste felen. Det
ar maojligt att analysera signaler och handelser i detalj. Storningsfiler laddas ner med hjalp av det integrerade webbgrans-
snittet och kan analyseras offline med Protrol TFR Plotter. Vid behov kan inspelningarna hamtas i COMTRADE-format.
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WEBBGRANSSNITT

IPC402x-enheten har ett inbyggt webbgranssnitt for lokal och fjarratkomst med TCP/IP. Detta granssnitt gor det mojligt for
anvandaren att komma at statusinformation och konfigurera enheten. Site Manager ger enhetsinformation i realtid och &r
anvandbar vid driftsattning. Det ar ocksa mojligt att uppgradera firmware och ladda ner stérningsfiler och handelselistor.
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CYBERSAKERHETSFUNKTIONER

IPC402x levereras alltid med grundlaggande funktioner fér cybersakerhet. Kontohanteringen och autentiseringen &r roll-
baserad i enlighet med riktlinjer i IEC-62443-3-3. Handelselistorna innehaller vasentlig information om sakerhetsrelaterade
handelser och dessa kan exporteras for separat analys. HTTPS och Trusted IP stéds. Uppdateringar av firmware anvander
kryptering med AES- och SHA-algoritmer i enlighet med NIST SP 800-57 Part 1. Givetvis finns funktioner som hanterar
DoS-attacker och andra éverbelastningsforsok.

Utékade sadkerhetsfunktioner kan aktiveras om detta anges vid bestélining. Dessa funktioner inkluderar TLS fér IEC
60870-5-104, MQTTS, forhojda krav for I6senord och antal tillatna inloggningsférsok.

IEC 60870-5-101/-104

IPC4020 har inbyggd fjarrterminalsfunktionalitet som féljer IEC 60870-5-101/-104. Samtliga fysiska bindra och analoga
ingangar kan konfigureras for att kommunicera varden till ett fjarrkontrollsystem. Fysiska utgangar kan anvandas for att
fiarrstyra primarapparater.

Aven hindelser fran detektorfunktioner samt objekt for aktivering och kvittens kan lankas till ett fiarrkontrollsystem.

Det finns aven ett tillval som gor det mojligt att anvanda IPC4020 som en lokal -101 eller -104 master. Man kan da ansluta
flera underliggande IEC -101/-104-slavar till IPC4020 och man behdver da endast uppratta kommunikation till en station-
sadress i natstationen.

MODBUS

Slavar kan anslutas till IPC4020 via Modbus om sa ar 6nskvart. Detta gor att feldetektorn kan anvandas fér att samla in
matvarden fran en eller flera Modbusanslutna enheter, for att sedan skicka dessa véarden vidare med IEC 60870-5-101/-
104.

www.protrol.se




PROTROL DEVICE MANAGER

Protrol Device Manager ar ett fristdende effektivt program for central hantering av flera Protrol enheter samtidigt.
Mjukvaran gor det enkelt att uppdatera enheter, andra och ladda upp konfigurationer samt sakerhetskopiera installningar
lokalt med ett enda klick. Via Device Manager kan enheter uppgraderas individuellt eller i grupp, parametrar i enskilda
enheter konfigureras samt installningar jamféras mellan olika enheter.
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Scan for devices in the network
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IPC402x FINNS MED EXTRA TILLAGG

FULLT AUTOMATISERAD FELISOLERING OCH ATERSTALLNING AV STROMFORSORINING (FLISR)

Protrol feldetektorer, IPC4020, kan levereras med funktioner for att automatiskt isolera den felaktiga sektionen och ater-
stélla strdmmen i en slinga med 6ppen punkt.

BATTERIOVERVAKNING
IPC4020 kan levereras med flera typer av batteridvervakning.

FORHOID CYBERSAKERHETSNIVA

IPC402x levereras alltid med grundldggande funktioner fér cybersdkerhet, men kan ocksa levereras med utékade séker-
hetsfuntioner om sa efterfragas.

60870-5-101/-104 MASTER

IPC4020 kan agera lokal IEC 60870-5-101 master. Med denna tillvalsfunktion aktiverad ar det méjligt att ansluta flera -101
slavar till IPC4020 och na dem fran driftcentralen.

AUTOMATISK ATERINKOPPLING

Automatisk aterinkoppling mojliggor en férdrojd tillslutningsorder som initieras av att effektbrytaren utléses vid 6ver-
strom eller jordfel.

SPANNINGSINGANG

En av de seriella portarna kan ersattas med en spanningsingang for matning av DC- eller AC-spanning.

MQTTS / DLAB

MQTTS ar ett resurssnalt protokoll for maskin-till-maskinkommunikation. IPC402x kan integreras med dLabs platt-
form och system vilket innebér att felutpekningen 6kar fran fack i férdelningsstation ner till natstationssegment.

Start- och tripp-signaler skickas fran IPC402x-enheterna via MQTTS till dLabs system och koordineras med regis-

trerade handelser fran aktuell férdelningsstation. Aven stérningsdata skickas och inkluderas i dLabs analys- och
presentationssystem.

LAN, IEC 60870-5-104

; w__,.,,-.r" -

| RS485, IEC 60870-5-101
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IPC402x
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Avancerad feldetektor och fjarrterminal

IPC4020

Artikelnr: PT101140

Feldetektor och fjarrterminal
16 bindra ingangar

Protrols patenterade jordfelsdetektering 8 binara utgangar

Oriktad jordfelsdetektering Kan expanderas med PDCIO fér ytterligare 1/0
Overstromsdetektering o ) )
Fasavbrottsdetektering Tre ingangar for fasstrommar, 1 A

Stérningsregistrering Strémforsorjning 24—48 V DC

Kommunikationsprotokoll IEC 60870-5-101/-104

Integrerat webbgranssnitt Tillval:
Modbus Fullt automatiserad felisolering och aterstallning av stromfoérsorjning (FLISR)

Batterivervakning

Forhojd cybersakerhetsniva
IEC 60870-5-101/-104 master
Automatisk aterinkoppling
Spanningsmatning

MQTTS / dLab
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IPC-varianter ?;?;

IPC4020exp3 IPC4022

Artikelnr: PT101143 Artikelnr: PT101142
Feldetektor for tre matpunkter Feldetektor och fjarrterminal
16 bindra ingangar
Atta binara utgangar

Atta binéra ingangar
Tre binara utgangar
Kan expanderas med PDCIO

'ﬁ e Tre ingangar for fasstrommar, 1 A
Nio ingangar for fasstrémmar, 1 A — = -} = Strémférsoérjning 24-48 V DC
Stromférsorjning 24—48 V DC ?- ’ ’ .
Kan fés med samma tlval som PC4020 IPC4022exp2 (tv§ fack)  +IPC4022exp3 (tre fack)
Artikelnr: PT101144 Artikelnr: PT101145

IPC4020exp4 IPC402xCompact

Artikelnr: PT101154 N . Artikelnr: PT101173 s = B2 =
Feldetektor for fyra matpunkter - \ Feldetektor = =
24 binara ingangar wm = B

12 binéra utgangar Nio ingangar for fasstrommar, 1 A

Kan expanderas med PDCIO Stromforsorjning 24—48 V DC

12 ingangar for fasstrémmar, 1 A

a8
Strémforsorjning 24—-48 V DC \ el ) | | =

Kan fas med samma tillval som IPC4020

Artikelnr: PT101183

Feldetektor och fjarrterminal
Sex binara ingangar
Fyra binara utgangar

IPC4020exp5/6

Artikelnr: PT101155/56

1 Nio ingangar for fasstrommar, 1 A

roeses Stromforsorjning 24—48 V DC

—nn® e 5

Feldetektor for fem/sex méatpunkter e BB g 5
22 binara ingangar ;
12 bindra utgangar - s " mue
Kan expanderas med PDCIO - 4

N geme® —_—
15/18 ingangar for fasstrommar, 1 A
Stromforsorjning 24—48 V DC Kan fas med samma tillval som IPC4020
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IPS Light

Artikelnr: PT101120

Denna feldetektor ansluts till en kraftfull extern LED som signalerar
kortslutning eller jordfel genom att blinka rétt. Om ingen felstrom har

FRISTAENDE FPI: IPS

passerat blinkar den gront. IPS-enheten signalerar endast nar led-
ningen har blivit spanningslés. Lysdioden ar synlig fran utsidan av
stationen, vilket gor det mojligt att identifiera det felaktiga kabelseg-
mentet utan att behdva ga in i natstationen.

Overstréomsnivan ar 130 %, medan gransvardet for jordfel &r 1 A
(vid omsattningen 300/1 pa stromtransformatorn). Fordrdjnings-
tiden &r 60 ms.

IPS Relay

Artikelnr: PT101121

Felindikering med slutande reldkontakt istallet for extern lysdiod. |
ovrigt identisk med IPS Light.

IPS-familjen ar en serie fristdende feldetektor for kortslutning och jordfel. Olika versioner finns tillgangliga for lokal indiker-
ing och ar lampliga for natstationer utan kommunikation, eller for anvandning med en befintlig RTU (fjarrkontrollenhet) som
samlar in och éverfor feldetektorsignaler till driftcentralen.

IPS-enheterna ar konstruerade for att fungera underhallsfritt
ar efter ar utan behov av batteribackup. Felindikering sker via
en extern lysdiod (LED) och/eller reldkontakt. Tack vare in-
terna superkondensatorer forblir den externa lysdioden aktiv
i 24 timmar efter spanningsbortfall. Strdmférsérjningen for
IPS ar 230 V AC.

IPS2 FPI erbjuder justerbara installningar och snabbare fe-

IPS2

Artikelnr: PT101122

Felindikering med bade slutande kontakt och extern LED. In-
stallningar for 6verstrom och jordfel i flera steg, vilket ger flexibilitet
vid konfigurering av enheten for att matcha elsystemets specifika
egenskaper.

lindikering, vilket gor den idealisk for nat med distribuerad
produktion eller vid behov av snabb felbortkoppling. Den har
granssnitt for bade extern lysdiod och slutande relakontak.

LY
ﬁ./"“'\.-
Den strélande FPI:n

P ~ Extern LED-enhet

Artikelnr: PT606540
Kraftfull extern LED for IPS2/IPS Light
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FELDETEKTERINGS- IPS Light IPS Relay IPS2 230 VAC PDC2 PDCIO IPC4022 IPC4022exp2 IPC4022exp3 IPC4020 IPC4020exp3 IPC4020exp4 IPC4020exp5 IPC4020exp6 IPC4020Compact IPC4020Compact
101

FUNKTION 101120 101121 101122 303211 303215 101142 101144 101145 101140 101143 101154 101155 101156 173 101183
Overstréom 1> v v v v v v v v v v v v v
Overstrom 1>> v v v v v v v v v v
Riktat jordfel v v v v v v v v v v v v v
Oriktat jordfel v v v v v v v v v v
Fasavbrott v v v v v v v v v v v
Stérningsskrivare v v v v v v v v v v
Fasstrommair,
summastrom rms v v v v v v v v v v
Temperatur v v v v v v v v v v
Max felstrom v v v v v v v v v v
Maximal strém v v v v v v v v v v
15 minuters
medelvarde v v v v v v v v v v
Felaktig(a) fas(er) v v v v v v v v v v
24 -48 VDC v v v v v v v v v v v v
230 VAC v v v
Strémingéangar 1 A 3 3 3 3 6 9 3 9 12 15 18 9 9
Binéra ingangar 13 13 8 (10) 8 (10) 8 (10) 16 16 24 24 24 6
Bindra utgangar 1 1 8 8 3 3 3 8 8 12 12 12 4
LED-utgangar 1 1
PT100/mA/N 1 1
KOMMUNIKATIONS-
PROTOKOLL
IEC 60870-5-101 v v v v v v v v v v v v
IEC 60870-5-104 v v v v v v v v v v v v
Modbus v v v v v v v v v v
KOMMUNIKATIONS-
GRANSSNITT
Ethernet, RJ45
10/100Base v v v v v v v v v v v v
USB typ B v v v v v v v v v v v v
RS485 v v v v v v v v v v v v
TILLAGG
RS232, DSUB9 DCE v v v v v v v v
Automatisk
aterinkoppling v v v v v
FLISR v v v v v
IEC 60870-5-101
Master v v v v v
IEC 60870-5-104
Master v v v v v v
Spanning ingang 0-110
VACIDC v v v v v
Stromingang mA v v
Spanningsingang V DC v v
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PCT (PACTMAN)

150/1 A
Artikelnr: PT606620

300/1 A
Artikelnr: PT606621

Diameter 50 mm
Plintanslutning

STROMMATNING b

SENSORER FOR LUFTLEDNING
STRIX

Artikelnr: PT606601

STRIX bestar av tradlésa sensorenheter som kommunicerar
med en insamlingsenhet via 2,45 GHz-radio. Insamlingsenheten
tar emot data fran sensorerna och vidarebefordrar information till
driftcentralen via 4G, IEC 60870 5 104, MQTT(S) och HTTP(S).
Utrustningen &r sjalvforsérjande genom en sa kallad harvesting-
karna som tar effekt fran ledningen och fungerar dnda ned till
5A, kompletterad med batteri for reservdrift. Installation utférs

Samtliga Protrols feldetektorer anvander fasstromsmatning fér noggrann feldetektering. Kabelstromtransformatorer
monteras pa de isolerade kabeldelarna i ledningsfacken. For delbara stromtransformatorer kan det I6stagbara oket de-
monteras och atermonteras utan verktyg. Kabelstromtransformatorer och sensorer for luftiedningar kan monteras pa bade

pa spanningssatt ledning med isolerstang. Lokal indikering via

spanningsférande och spanningslésa ledare. LED-signaler

KABELSTROMTRANSFORMATORER

DELBAR MED SNABBKOPPLING
150/1 A LOFA

Artikelnr: PT606550

300/1 A INGJUTEN MED SKARM Astkoln, PTE06500

Artikelnr: PT606551

e 300/1 A 200/1 A, 24 kV

Oppning 34 mm Artikelnr: PT606581 Artikelnr: PT606591

Diameter 40 mm ao ) . . :
4 m kabel Oppning 50 mm For luftledningar kan de delbara strémsensorerna monteras pa

Diameter 65 mm
8 m skarmad kabel

bade isolerade och oisolerade ledare. Lasklamman, som sluter
sensorns magnetiska krets, fixerar sensorn vid luftledningen
och trénger igenom ledarens eventuella isolationsskikt.
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PDCIO

Artikelnr: PT303215

PDCIO anvands for att 6ka mangden in- och utgangar hos IPC4020 vid be-
hov. Objektsinstéllningarna for de extra I/O-punkterna gors direkt i IPC:ns
integrerade webbgranssnitt.

KONTROLL & OVERVAKNING

Expansioner:
PBI

Artikelnr: PT303220

15 binara ingangar

PBO

Artikelnr: PT303230

12 bindra utgangar

PAI

Artikelnr: PT303240 Artikelnr: PT303241

8 analoga ingéngar 0/4 - 20 mA 4 analoga ingangar 0/4 - 20 mA
3 Pt100 ingangar

PD C2 1 spanningsingang +- 30 VDC

Artikelnr: PT303211

PDC2 ar en liten DIN-skenemonterad RTU med skalbar
arkitektur. PDC2 kan enkelt utokas med insticksmoduler for

I/0. Den har 13 binara ingangar och 8 utgangar, samt en
Pt100. Alla in- och utgangar har LED-indikeringar. Kommunika-
tionsgranssnittet ar IEC 60870-5-101/-104 och den har en
USB-serviceport.

PxC

Artikelnr: PT404330

PxC &r ett isolerat RS485/RS422-granssnitt for IEC
- 60870-5-101 och ansluts till PDC2 och PDCIO.
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KOMMUNIKATION STROMFORSORINING

PBU2

Artikelnr: PT505411

Stromforsorjning med superkondensatorer ar mycket effektivt dar
lang livslangd ar viktigare an lang drifttid. Eliminerar behovet av
separat laddare och batteri nar matningen till stationen forloras,
och later en FPI skicka handelser till driftcentralen. .

Typisk drifttid efter stromavbrott med en IPC &r ca 5 minuter.

BATTERIER

Artikelnr: PT505430 Artikelnr: PT505471
12 VDC 7 Ah, AGM longlife 12 VDC 7.2 Ah, Blykristall
Artikelnr: PT505432 Artikelnr: PT505472
12 VDC 12 Ah, AGM longlife 12 VDC 12 Ah, Blykristall
Artikelnr: PT505433 Artikelnr: PT505473
Denna produktgrupp inkluderar produkter for signalférstarkning/-delning, 6éverspanningsskydd fér RS485-anslutna en- 12 VDC 17 Ah, AGM longlife 12 VDC 18 Ah, Blykristall

heter samt radiomodem. Produkterna ar DIN-skenemonterade.

Artikelnr: PT505435
LS R 12 VDC 24 Ah, AGM Eurobat certified longlife

Artikelnr: PT404310 Artikelnr: PT404311
RS232 — 2 x RS485 modem RS485 — 2 x RS485 repeater

LSR éar ett kombinerat modem, linjesplitter och repeater. Flera LSR-enheter
kan staplas for uppdelning i fler &n tva transceivernatverk.

BATTERILADDARE

PXL DIN-monterade med temperaturkompenserad laddning, larmrela
Artikelnr: PT404520 Artikelnr: PT505420
PxL &r ett kommunikationsgrénssnitt for LoRaWAN i 868 MHz- 24V DC

22A

frekvensbandet. Det har ett seriellt granssnitt for IPC402x.

Artikelnr: PT505422

= covP

oo l--. 24V DC
; Artikelnr: PT606510 5A
%: OVP é&r ett dverspanningsskydd for RS485-signalkablar. Det skyddar
o | det seriella kommunikationsgranssnittet hos IPC402x mot inducerade .
1 | spanningar i anslutande signalkabel. Artikelnr: PTH-PS-TSPC-240-124UPS
o UPS AC/DC
24V DC,10A
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SKAP & LOSNINGAR

STANDARDSKAP

Artikelnr: PT715004 - IPC4020
Artikelnr: PT715005 - IPC4020exp3
Artikelnr: PT715013 - PDC2

Polykarbonatskap med transparent dorr
Matt: 600 x 400 x 210 mm eller 700 x 500 x 300 mm

Inkluderade komponenter utéver IPC/PDC
Artikelnr: PT505420 - Batteriladdare
Artikelnr: PT505430 - Batterier 2 x 12V, 7 Ah

Skapen har en Lokal/Fjarr-omkopplare pa ytterdérren, nollspanningsdvervakningsrela for 230 V AC,
plats for kommunikationsmodem, plintsékringar, genomféringar och ventilation.

Beroende pa dnskemal och funktion kan skapen skraddarsys.

Exempel pa valmajligheter:

Utomhusskap med regnskydd . . .

Ytterligare in- och utgangar (1/0) / PDCIO

Integrering av kundspecifik kommunikationsutrustning
Varmeelement med termostat

Monteringsdetaljer for stolpmontage
Material stal/rostfritt
Overspanningsskydd

. . - Temperaturméatning
Olika batteriévervakningslosningar

Modbus
Backup med superkondensatorer Os
V...
Djupurladdningsskydd
Reservmandverpanel

STRIX-SKAP

Rostfritt utomhusskap med regnskydd
Fristdende FPI - IPC4020

Varme

24\ Batteri, 7 Ah

Batteriladdare

24V Sékring MCB

() Protrol

EXEMPEL PA KUNDSPECIFIKA SKAP

STYRSKAP 1

Golvskap 1800 x 600 x 600 mm
RTU/FPI - IPC4020exp3

Extra 1/0 - PDCIO

24V Batteri, 17 Ah
Batteriladdare

Lokal/Fjarr omkopplare

STYRSKAP 2

Pullverlackat skap

400 x 400 x 210 mm

RTU, FPI - IPC4020exp3
Superkondensator
Overspanningsskydd, Elrond

STYRSKAP 3

Pullverlackat skap Batteridvervakning

800 x 450 x 300 mm Overspanningsskydd, Elrond
RTU/FPI - IPC4020exp3 24 V férdelning MCB

Extra I/O - PDCIO 230V MCB

24 V Batteri, 24 Ah Vagguttag

Batteriladdare Lokal Manéverpanel

Extra tempmaéatning PT100

STYRSKAP 4

Pullverlackat skap 24V Fordelning plintsakringar
800 x 400 x 300 mm Overspanningsskydd, Elrond
RTU/FPI - IPC4020exp4 Extra temperatur métning
Extra 1/0 - PDCIO DAT3012 via modbus, PT100
24 V Batteri, 18 Ah Batteridvervakning

Batteriladdare

www.protrol.se
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Bl PART OF ENSTO GROUP
Vi finns i Molndal

Kontakta osé

Ensto Protrol AB www.protrol.se
Alfagatan 3 order@protrol.se
431 49 Mdbindal 03145 82 00
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